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QUESTAO 01. Considere um sistema que exige o armazenamento de dados sensiveis, onde
a integridade da informacao é crucial e a possibilidade de alteragdo acidental é inaceitavel.
Qual das seguintes abordagens seria a mais apropriada para garantir que o valor ndo seja
modificado apds sua inicializacao?

a) Declarar a informagcdao como uma variavel global para facilitar o acesso e a
manipulacado em diferentes fungdes.

b) Declarar a informagdao como uma constante para que o compilador imponha a
imutabilidade, gerando um erro se houver uma tentativa de reatribuigao.

c) Armazenar a informagdo em uma variavel, mas implementando uma estrutura
condicional (if) para checar e reverter qualquer alteracao.

d) Utilizar um tipo de dado primitivo (como um inteiro ou string), pois em algumas
linguagens esses tipos sao tratados como imutaveis quando declarados como
constantes.

e) Utilizar uma estrutura de dados de lista ou vetor para armazenar o valor, pois essa
estrutura permite controle de acesso indexado, embora ndo impeca a reatribuicdo de
elementos.

QUESTAO 02. Analise o seguinte trecho de codigo e determine o valor final da variavel
resultado. Considere que a linguagem utilizada reconhece os operadores relacionais e ldgicos
(and, or, not) como validos, e que a precedéncia dos operadores segue o padrdo: aritméticos
> relacionais > logicos.

intx=10;
bool resultado = (x *2 > 15) and (x % 3 == 1);

a) Um erro de compilagdo, pois a sintaxe esta incorreta.
b) 15

c) true

d) false

e) 1

QUESTAO 03. Em um sistema de autenticacdo, o desenvolvedor utiliza um tipo de dado
inteiro sem sinal de 8 bits (faixa de 0 a 255) para armazenar o numero de tentativas de login
de um usuario. Considerando que a cada tentativa falha o contador é incrementado em 1 e
que a linguagem de programacao utilizada permite o wrap-around em caso de overflow
(comportamento tipico em C/C++ para tipos unsigned), qual risco de seguranga pode surgir
dessa escolha de tipo de dado?

a) Pode ocorrer um integer overflow, permitindo que um invasor resete o contador
de tentativas para zero.

b) A falta de um sinal (sem sinal) impede que o valor seja decrementado corretamente.

c) O tipo de dado inteiro ndo pode armazenar valores negativos, o que limita sua
utilidade.

d) O tipo de dado é muito grande e consome recursos desnecessarios.

e) E mais lento para processar do que um tipo de dado de ponto flutuante, criando um
gargalo de desempenho.
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QUESTAO 04. Um desenvolvedor esta criando um mdédulo de validagéo de dados de entrada
para evitar ataques de injecao de SQL. Qual das seguintes praticas € a mais eficaz para
prevenir esse tipo de ataque?

a) Validar entradas usando instrugoées condicionais para verificar palavras-chave
SQL.

b) Utilizar prepared statements com parametrizagao de consultas.

c) Empregar lagos de repeticao para filtrar caracteres especiais manualmente.

d) Aplicar comandos de desvio para ignorar entradas suspeitas.

e) Configurar um firewall de aplicacao (WAF) como unica medida de protegéo.

QUESTAO 05. Considerando o principio de modularizagdo, qual das seguintes praticas seria
a mais segura em um projeto de software, visando a minimizacdo de vulnerabilidades de
seguranga?

a) Criar fungbes de uso geral que nao tém uma responsabilidade de seguranca
especifica para evitar erros de implementacao.

b) Criar um médulo de validagdo de dados com acesso irrestrito a partir de qualquer
parte do sistema, sem controle de escopo.

c) Manter todas as fungbes de seguranca (autenticagdo, criptografia) em um unico
modulo para facil acesso e gerenciamento.

d) Encapsular fungées com responsabilidades de seguranga bem definidas em
modulos separados, acessando-os apenas quando necessario.

e) Evitar a criagdo de funcbes para criptografia e validagao, implementando o cédigo
diretamente onde for necessario para evitar dependéncias.

QUESTAO 06. Em um sistema de autenticacdo, senhas de usuarios nunca devem ser
armazenadas em texto puro no banco de dados. Em vez disso, utilizam-se fungdes de hash
criptograficas (como bcrypt, PBKDF2 ou Argon2). Qual é a principal razao para essa pratica?

a) O hash é mais rapido de ser verificado do que uma senha em texto puro.

b) O hash impede que invasores que acessem o banco de dados obtenham as
senhas originais dos usuarios, devido a irreversibilidade da funcgao.

c) O hash permite que a senha seja recuperada pela equipe de suporte em caso de
esquecimento.

d) O hash reduz o espago de armazenamento necessario para as senhas.

e) O hash previne que as senhas sejam alteradas por usuarios nao autorizados.

QUESTAO 07. No modelo OSI, em que camada um ataque de envenenamento de cache
ARP (ARP Spoofing) ocorre, e por que ele € uma ameaca a seguranga?

a) Camada 1 (Fisica), porque interfere diretamente nos sinais elétricos da rede.

b) Camada 4 (Transporte), pois afeta o estabelecimento de conexdes TCP/UDP.

c) Camada 3 (Rede), porque altera o endereco de roteamento dos pacotes.

d) Camada 7 (Aplicacado), porque manipula o contetido das requisicbes HTTP.

e) Camada 2 (Enlace), pois falsifica o mapeamento entre enderecos MAC e
enderecos IP, redirecionando o trafego da rede.
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QUESTAO 08. Um administrador de rede precisa configurar um firewall para bloquear todo o
trafego de entrada, exceto para o servigo web na porta 443. Que modelo de seguranga de
firewall ele esta implementando e qual o protocolo relacionado a porta 4437

a) Politica de "allow by default"; protocolo FTP.

b) Politica de "deny all, permit only explicit exceptions™; protocolo HTTPS.
c) Politica de "block by content"; protocolo HTTP.

d) Politica de "permit all, block explicit exceptions"; protocolo HTTP.

e) Politica de "stateful inspection"; protocolo HTTPS.

QUESTAO 09. Um ataque de spoofing de IP (falsificacdo de endereco de origem) é
frequentemente utilizado para ocultar a origem de ataques DDoS. No contexto de prevencao,
qual caracteristica do protocolo IPv6 — em contraste com o IPv4 — facilita significativamente
a implementacdo de mecanismos anti-spoofing, como o Reverse Path Forwarding (RPF),
tornando mais dificil a falsificagdo bem-sucedida de enderecos?

a) O espaco de enderecamento extremamente amplo, que reduz drasticamente a
possibilidade de um atacante adivinhar ou forjar um endereco fonte valido e
roteavel.

b) A simplificagdo do cabecalho, que agiliza a inspecéo de pacotes pelos roteadores.

c) A eliminacio da necessidade de NAT, o que simplifica o rastreamento de origem.

d) A capacidade de criar sub-redes menores e mais segmentadas.

e) O suporte nativo ao IPsec para autenticagao e criptografia.

QUESTAO 10. Em uma arquitetura de microsservigos bem projetada, se um invasor
compromete um unico servigo, qual € a principal vantagem de seguranga em comparagao
com uma arquitetura monolitica?

a) A arquitetura de microsservigos nao oferece vantagens de seguranga inerentes.

b) O comprometimento de um servigo pode levar a uma falha em cascata, anulando qualquer
vantagem.

c) O principio de isolamento contém a violacao ao servigo afetado, impedindo que
outros servigos sejam diretamente comprometidos.

d) A heterogeneidade de tecnologias dificulta a exploragao de vulnerabilidades comuns.

e) A implantacdo independente permite correcdes mais rapidas, mas nao isola o impacto de
um ataque.

QUESTAO 11. Um ataque buffer overflow em um programa é uma vulnerabilidade de
seguranga que pode ser explorada para injetar codigo malicioso. Qual dos seguintes
componentes de arquitetura de computador ¢ o mais diretamente afetado por esse tipo de
ataque?
a) O sistema de I/O, que pode ser redirecionado para enviar dados a um destino ndo
autorizado.
b) O pipeline de instru¢cdes da CPU, que causa um stall e permite a inje¢cao do cédigo.
c) A unidade de controle da CPU, que interpreta instrugbes malformadas como validas
devido a corrupc¢ao do fluxo de execugao.
d) O cache de dados, que pode ser envenenado para fornecer dados incorretos a CPU.
e) A memédria (RAM), pois o ataque sobrecarrega um buffer na stack ou no heap,
permitindo a execucgao de cédigo arbitrario.
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QUESTAO 12. O que é um handshake TCP e qual é a sua importancia em um contexto de
seguranga de rede?

a) E um processo de trés vias (SYN, SYN-ACK, ACK) para estabelecer uma
conexao confiavel. Um ataque de SYN flood explora esse processo para exaurir
os recursos do servidor.

b) E um mecanismo de controle de fluxo de dados que impede que o buffer do servidor
seja sobrecarregado por pacotes maliciosos.

c) E um protocolo de verificagdo de integridade de pacotes que garante que nenhum
dado foi alterado durante a transmisséo.

d) E um processo de criptografia de pacotes em que a chave de criptografia é trocada
entre o cliente e o servidor.

e) E uma sequéncia de trés pacotes (SYN, SYN-ACK, ACK) para estabelecer uma
conexao segura e autenticar as partes.

QUESTAO 13. Um administrador de sistema precisa conceder a um usuario a capacidade de
ler e executar arquivos de um diretorio, mas ndo de modifica-los. Em um sistema de arquivos
Linux, que permissdes seriam mais adequadas e qual € a representagdo numérica octal
correspondente?

a) Permissdes 'leitura’, 'escrita’ e 'execugao’; 7

b) Permissoées 'leitura’ e 'escrita’; 6

c) Permissoées 'leitura’ e 'execugao’; 5

d) Permissdes 'somente leitura’; 4

e) Nao é necessario atribuir permissdes especificas, pois o usuario herda as permissdes
do grupo por padrao.

QUESTAO 14. Um analista de seguranca usa o Wireshark e observa um grande volume de
pacotes SYN vindos de um unico IP de origem para um unico IP de destino, mas em diversas
portas aleatdrias. O servidor destino apresenta lentidao e incapacidade de estabelecer novas
conexdes legitimas. Que tipo de ataque € esse e qual € o seu objetivo?

a) Ataque de IP spoofing para ocultar a origem.

b) Ataque de SYN Flood com o objetivo de realizar um port scan.

c) Ataque de Port Scan para mapear servigos abertos.

d) Ataque de SYN Flood com o objetivo de negar o servigo (DoS).
e) Ataque de Man-in-the-Middle para interceptar sessées.

QUESTAO 15. Em um sistema operacional, o kernel tem um papel fundamental na seguranca
do sistema. Qual das seguintes fun¢des € uma responsabilidade de seguranga do kernel?

a) Monitorar o uso de aplicativos de terceiros para garantir a conformidade.

b) Prover conectividade a internet para todos os aplicativos.

c¢) Garantir o isolamento entre processos e controlar o acesso a memoéria e aos
recursos do sistema.

d) Gerenciar a interface grafica do usuario (GUI).

e) Executar o pipeline de instrugdes da CPU para otimizar o desempenho.
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QUESTAO 16. Um ataque de injecdo de cddigo, como SQL injection, é uma das
vulnerabilidades mais comuns em aplicacbes web. Qual componente backend é o alvo final
desse tipo de ataque?

a) O load balancer, pois ele distribui as requisicdes maliciosas.

b) O frontend, que renderiza o conteudo injetado.

c¢) O banco de dados, pois a consulta injetada é executada nele, comprometendo a
integridade dos dados.

d) O servidor de cache, pois armazena respostas contaminadas.

e) O sistema de gerenciamento de processos, que € sobrecarregado pelas consultas
maliciosas.

QUESTAO 17. O ping é uma ferramenta de rede usada para verificar a conectividade. Em um
cendrio de ciberseguranga, qual € a principal limitacdo do ping para um analista de
seguranca, e que tipo de ataque pode ser usado para falsificar a resposta do ping?

a) O ping nao verifica se um servigo especifico (ex.: HTTP) esta ativo, apenas a
conectividade de rede; ataques de spoofing de ICMP.

b) O ping ndo funciona em redes IPv6; ataques de DNS spoofing.

¢) O ping consome muitos recursos de rede; ataques de SYN flood.

d) O ping nao criptografa suas mensagens; ataques de man-in-the-middle.

e) O ping ndo diferencia entre hosts fisicos e virtuais; ataques de ARP spoofing.

QUESTAO 18. Um firewall de aplicagdo (WAF) é uma ferramenta de seguranca que opera em
qual camada do modelo OSI e qual € o seu principal objetivo em cibersegurancga?

a) Camada 2 (Enlace); proteger contra ataques de ARP spoofing.

b) Camada 4 (Transporte); filtrar portas e protocolos como TCP e UDP.

c) Camada 5 (Sessao); gerenciar sessdes de usuarios para evitar session hijacking.

d) Camada 7 (Aplicacao); proteger aplicagbes web contra ataques como SQL
injection e XSS.

e) Camada 3 (Rede); bloquear enderegos IP maliciosos.

QUESTAO 19. Em um ambiente de virtualizacdo, o hypervisor € um componente critico de
seguranca. Qual é o seu papel principal e por que ele é importante para a seguranga do
ambiente virtualizado?

a) Ele é um sistema de monitoramento de rede que impede ataques de buffer overflow.

b) Ele é o gerenciador de recursos que isola as maquinas virtuais umas das outras,
garantindo que uma falha em uma nao afete as outras.

c) Ele é um firewall que protege a comunicagao entre as maquinas virtuais.

d) Ele é um sistema de backup que garante que as maquinas virtuais possam ser
recuperadas em caso de ataque.

e) Ele é o sistema operacional da maquina virtual e isola 0 acesso a meméria.
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QUESTAO 20. O protocolo HTTPS adiciona seguranga ao HTTP por meio da implementag&o
de um protocolo subjacente que opera entre as camadas de Transporte e Aplicagao. Qual é o
nome desse protocolo e a sua fungao primordial?

a) O protocolo IPsec, que opera na camada de Rede para criptografar pacotes
individualmente e garantir a autenticidade dos enderecos IP.

b) O protocolo TLS/SSL, cuja fungéo primordial € autenticar a identidade do usuario final
perante a aplicagdo web, utilizando certificados digitais para validar suas credenciais
de login.

c) O protocolo TLS/SSL, cuja fungado primordial é atuar como um firewall de aplicagéo,
inspecionando o conteudo do trafego HTTP em busca de ataques como SQL Injection
ou Cross-Site Scripting (XSS) e bloqueando-os.

d) O protocolo TLS/SSL, cuja fungao é estabelecer um canal seguro para garantir a
confidencialidade e a integridade dos dados.

e) O protocolo OAuth 2.0, que gerencia a autorizagcdo e a delegacdo de acesso a
recursos por meio de tokens, garantindo que apenas usuarios autenticados acessem a
aplicagao.

QUESTAO 21. Um administrador de sistema esta configurando as permissées de acesso a
um arquivo de log critico em um sistema Linux. Qual é a pratica mais segura, com base no
principio de privilégio minimo?

a) Definir apenas permissao de leitura para o proprietario, apenas permissao de
leitura para o grupo de administradores e sem permissao para outros.

b) Conceder permissdes de leitura e escrita para o grupo especifico de administradores e
permissdes de somente leitura para o proprietario do arquivo.

c) Definir as permissées como somente leitura para o proprietario e sem permissao para
outros usuarios e grupos.

d) Nao definir nenhuma permissao, pois o sistema operacional gerencia
automaticamente o acesso seguro.

e) Conceder permissodes de leitura, escrita e execugao para todos os usuarios.

QUESTAO 22. Em sistemas distribuidos, mecanismos de sincronizagdo mal implementados
podem introduzir falhas que comprometem a seguranc¢a. Qual dos seguintes mecanismos, se
implementado incorretamente, pode ser mais facilmente explorado por um atacante para
causar uma condi¢ao de negacao de servigo (DoS) de forma previsivel?

a) Comunicagao por passagem de mensagens assincrona, pois a perda de mensagens
pode exigir retransmisséo, consumindo recursos de rede.

b) Reldgios l6gicos de Lamport, pois a dessincronizagdo pode causar inconsisténcias na
ordem de eventos, levando a comportamentos inesperados da aplicagéo.

c) Protocolos de tolerancia a falhas bizantinas, pois sua complexidade computacional
pode ser explorada para sobrecarregar os nds consensuais.

d) Semaforos ou mutexes distribuidos, pois um atacante pode manipular a ordem
de aquisicdo de recursos para induzir um deadlock, paralisando
permanentemente os processos envolvidos até uma intervengao manual.

e) Barreiras de sincronizagao, pois um atacante pode impedir que um processo chegue a
barreira, fazendo com que os demais processos fiquem bloqueados indefinidamente
aguardando.
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QUESTAO 23. O que é um rootkit e qual é a principal camada do sistema operacional que ele
ataca para permanecer indetectavel?

a) E um tipo de malware que ataca a Camada de Aplicagdo e manipula os dados do
usuario para roubar informacoes.

b) E um ataque de negacéo de servico que inunda o sistema com requisicdes maliciosas.

c) E um conjunto de ferramentas que manipula o kernel do sistema operacional
para esconder a presenga de um atacante, tornando-o indetectavel por
ferramentas de seguranca de nivel de usuario.

d) E um tipo de malware que ataca a Camada de Abstracdo de Hardware e manipula os
drivers para controlar o sistema.

e) E um script malicioso que ataca a meméria stack e causa um buffer overflow.

QUESTAO 24. Em sistemas distribuidos, a comunicacéo entre os microsservicos pode ser
um ponto de vulnerabilidade. Qual das seguintes praticas de seguranga € a mais eficaz para
proteger a comunicagao entre os microsservigos?

a) Usar o protocolo HTTP para a comunicagao entre os servicos.

b) Usar a API gateway para controlar o acesso aos servigos.

¢) Usar um message queue para a comunicagao assincrona.

d) Usar um firewall para filtrar o trafego entre os servicos.

e) Criptografar toda a comunicagao usando o protocolo TLS e implementar a
autenticagdao mutua entre os servigos.

QUESTAO 25. Um ataque de ransomware bem realizado é capaz de criptografar os arquivos
de uma organizagdo e torna-los inacessiveis. Qual dos trés pilares da Triade CIA
(Confidencialidade, Integridade, Disponibilidade) € o mais diretamente afetado neste cenario
por este tipo de ataque?

a) Integridade, porque os dados sao modificados.

b) Disponibilidade, porque os usuarios perdem o acesso aos seus dados e
sistemas.

c) Ataques de ransomware afetam todos os trés pilares da Triade CIA, mas ndo de forma
direta.

d) Confidencialidade e Integridade, mas nao a Disponibilidade.

e) Confidencialidade, porque os dados podem ser roubados e divulgados.

QUESTAO 26. O que a norma ISO/IEC 27001 define e qual a sua importancia para a gestdo
de seguranga da informag¢ao em uma organizagao?

a) Define uma politica de uso aceitavel da internet para os funcionarios.

b) Define um conjunto de ferramentas e tecnologias de seguranca que devem ser
utilizadas.

c) Define as penalidades legais para violagdes de dados, como o GDPR.

d) Define os requisitos para a realizacdo de auditorias de seguranca, mas nao a
implementacéo dos controles.

e) Define um SGSI (Sistema de Gestdo de Seguranga da Informagao), fornecendo
uma estrutura para a protecao de informagoes confidenciais.
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QUESTAO 27. A criptografia simétrica é amplamente utilizada para criptografar grandes
volumes de dados devido ao seu desempenho. Qual afirmacido descreve corretamente a
caracteristica fundamental que define a criptografia simétrica e a diferencia da criptografia
assimétrica?

a) Ela é menos segura que a criptografia assimétrica, mas significativamente mais rapida
para operagdes com grandes volumes de dados.

b) Ela utiliza um par de chaves distintas: uma chave publica para criptografia e uma
chave privada para descriptografia.

c) Ela utiliza exatamente a mesma chave secreta compartilhada entre as partes
para realizar tanto a criptografia quanto a descriptografia dos dados.

d) A seguranga do esquema depende totalmente da complexidade do algoritmo, pois a
chave é sempre publica e conhecida.

e) Sua principal aplicacdo é gerar assinaturas digitais para garantir autenticidade e
nao-repudio.

QUESTAO 28. A criptografia assimétrica é utilizada para garantir a confidencialidade e a
integridade em comunicagdes. Qual € o papel da chave publica e da chave privada em um
processo de criptografia e descriptografia de dados?

a) Apenas a chave privada é usada para criptografar e descriptografar, e a chave publica
€ usada apenas para autenticagao.

b) A chave publica é usada para criptografar os dados, e a chave privada
correspondente é usada para descriptografa-los.

c) A chave privada é usada para criptografar, e a chave publica é usada para
descriptografar.

d) Ambas as chaves s&o usadas para criptografar os dados.

e) A chave publica é usada para descriptografar, e a chave privada é usada para
criptografar.

QUESTAO 29. Uma assinatura digital € um mecanismo de seguranga essencial para garantir
a autenticidade e o ndo-repudio de um documento digital. Qual par de chaves é usado para
assinar um documento e para verificar a assinatura, respectivamente?

a) A chave publica do receptor para assinar, e a chave privada do emissor para verificar.

b) A chave privada do emissor para assinar, € a chave privada do receptor para verificar.

c) A chave privada do emissor para assinar, e a chave publica do emissor para
verificar.

d) A chave publica do emissor para assinar, € a chave privada do emissor para verificar.

e) A chave publica do receptor para assinar, e a chave privada do emissor para verificar.

QUESTAO 30. Um ataque de engenharia social é uma técnica de ataque que explora a
psicologia humana para enganar as vitimas. Qual dos seguintes controles de segurancga seria
mais eficaz para mitigar um ataque de engenharia social?

a) A realizacao de treinamentos de conscientizacdo de seguranca para os
funcionarios.

b) Um IDS/IPS, pois ele pode detectar o comportamento malicioso do atacante.

c) Um firewall de rede, pois ele pode bloquear o trafego do atacante.

d) O uso de criptografia para proteger os dados confidenciais.

e) A aplicagdo de patches de seguranga, que corrige vulnerabilidades de software.
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QUESTAO 31. Firewalls e sistemas IDS/IPS (Intrusion Detection/Prevention System) séo
componentes essenciais de uma arquitetura de seguranga de rede. Considerando suas
fungdes conceituais primarias, qual afirmacéo descreve corretamente a distingdo fundamental
entre eles?

a) O firewall atua primariamente como uma ferramenta de deteccao de ameacgas
baseada em assinaturas, enquanto o IDS/IPS foca na filtragem de trafego com base
em enderecos IP e portas.

b) A fungao primaria de um firewall é exercer controle de acesso a rede (permitir ou
negar trafego) com base em um conjunto de politicas predefinidas (regras). A
funcao primaria de um IDS/IPS é monitorar o trafego de rede para identificar e
responder a atividades maliciosas, comparando-as com assinaturas de ataques
conhecidos ou detectando desvios de comportamento.

c) Um firewall opera exclusivamente nas camadas de rede e transporte (L3/L4),
enquanto um IDS/IPS opera somente na camada de aplicagdo (L7), analisando o
conteudo especifico dos protocolos.

d) A principal diferenca é que o firewall sempre requer intervengdo manual para bloquear
uma ameaca, enquanto o IDS/IPS opera de forma totalmente autbnoma.

e) Ambos os sistemas possuem a mesma fungao basica, sendo o IDS/IPS apenas uma
evolucao rebatizada do firewall tradicional.

QUESTAO 32. O protocolo Secure Shell (SSH) é usado para acesso remoto seguro a
servidores. Qual é a caracteristica fundamental do SSH que esta ausente no Telnet e que
elimina o risco de espionagem (eavesdropping) da comunicacao, incluindo as credenciais de
login?

a) O SSH exige o uso de chaves publicas para autenticagdo, enquanto o Telnet nao
suporta esse método.

b) O SSH é compativel com mais sistemas operacionais do que o Telnet.

c) O SSH usa um firewall para proteger a comunicagéo, enquanto o Telnet ndo usa.

d) O SSH é mais rapido que o Telnet, pois usa um protocolo de compressao de dados.

e) O SSH usa criptografia para proteger a comunicag¢ao, enquanto o Telnet envia
dados em texto puro.

QUESTAO 33. Uma andlise de risco é um processo crucial em seguranga da informagéo.
Qual é a principal diferenga entre um risco e uma vulnerabilidade?

a) O risco é a probabilidade de um ataque ocorrer, e a vulnerabilidade é a ameaga de um
ataque.

b) O risco é uma ameaca externa, e a vulnerabilidade € uma ameaga interna.

c) O risco e a vulnerabilidade sdo a mesma coisa, € os termos sdo usados de forma
intercambiavel.

d) O risco é o potencial de perda ou dano, e a vulnerabilidade é uma fraqueza em
um sistema que pode ser explorada por uma ameaca.

e) O risco é o impacto de um ataque, e a vulnerabilidade é a fraqueza que pode ser
explorada por um atacante.
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QUESTAO 34. Em um cenario de virtualizagdo, um analista de seguranga esta revisando a
seguranga de um hypervisor tipo 1 (bare-metal). Qual é a principal caracteristica de
seguranga de um hypervisor tipo 1, em comparacdo com um hypervisor tipo 2, e por que essa
caracteristica o torna mais seguro para cargas de trabalho criticas?

a) Um hypervisor tipo 1 € mais seguro, pois ele nao precisa de uma conexao de rede, o
que o torna imune a ataques de rede.

b) Um hypervisor tipo 1 é mais seguro, pois ele usa um firewall de aplicagdo para
proteger as maquinas virtuais.

c¢) Um hypervisor tipo 1 é mais seguro, pois é executado diretamente sobre o
hardware, dispensando um sistema operacional hospedeiro, o que reduz a
superficie de ataque comparado ao tipo 2

d) Um hypervisor tipo 1 € mais seguro, pois ele tem um sistema operacional hospedeiro
(host) que o protege de ataques.

e) Um hypervisor tipo 1 € mais seguro, pois ele usa criptografia para proteger as
maquinas virtuais.

QUESTAO 35. Em uma arquitetura de microsservigos, os servicos se comunicam por meio de
APIs. Qual é o principal desafio de seguranga ao implementar essa arquitetura, e qual € a
melhor solugao para mitiga-lo?

a) O principal desafio é o phishing, e a melhor solucdo € o treinamento de
conscientizacao.

b) O principal desafio é o alto consumo de memdéria, e a melhor solugdo é usar um
firewall de aplicacao.

c) O principal desafio é a autenticagcdo e a autorizacdao dos servigos, pois cada
servigco pode ter sua proépria politica de seguranga. A melhor solugao é usar um
API Gateway para centralizar a autenticagao e a autorizacao.

d) O principal desafio € a vulnerabilidade de buffer overflow, e a melhor solugéo é usar
firewalls de aplicagao.

e) O principal desafio € o man-in-the-middle, e a melhor solugdo é usar hashes para
proteger a integridade dos dados.

QUESTAO 36. Em um cenario de seguranca de rede, um administrador de sistemas esta
revisando as regras de um firewall para proteger o servidor web da empresa. Ele precisa
garantir que o trafego do servidor web seja filtrado com base nas sessdes. Qual é o tipo de
firewall que ele deve usar e como ele funciona?

a) Um firewall de aplicacao, que filtra o trafego com base no conteudo do pacote, como o
protocolo HTTP.

b) Um firewall de rede, que filtra o trafego com base nas informagdes do cabecalho do
pacote, como o endereco de IP e a porta.

c) Um firewall de pacote, que filtra o traéfego com base nas informag¢des do cabecgalho do
pacote, como o endereco de IP e a porta.

d) Um firewall de proxy, que atua como um intermediario entre o cliente e o servidor, e
filtra o trafego com base na sesséo.

e) Um firewall de estado, que mantém o estado da conexao e filtra o trafego com
base na sessao, permitindo apenas o trafego que pertence a uma conexao
estabelecida.
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QUESTAO 37. A norma ISO/IEC 27001 define o SGSI (Sistema de Gestao de Seguranca da
Informagao) e a norma ISO/IEC 27002 fornece um guia de implementagcédo. Qual é a relagao
entre as duas?

a)
b)
c)

d)
e)

A ISO 27001 se concentra em sistemas operacionais, enquanto a 1ISO 27002 se
concentra em redes.

A ISO 27001 e a ISO 27002 sdo a mesma coisa, € ambos os termos sido usados para
descrever o processo de gestdo de seguranca.

A I1SO 27001 define os requisitos para o SGSI, e a ISO 27002 fornece as diretrizes
para a implementagéo dos controles de seguranca.

Ambas as normas sao obrigatérias para a certificacdo do SGSI.

A I1SO 27001 é um guia para a implementacao de controles de segurancga, e a ISO
27002 define os requisitos para o SGSI

QUESTAO 38. O SNMP (Simple Network Management Protocol) é amplamente utilizado para
gerenciar dispositivos de rede. Embora o SNMPv2c tenha adicionado melhorias de
desempenho, ele ainda utiliza community strings em texto claro, semelhante ao SNMPv1.
Qual é o principal avango de seguranga introduzido pelo SNMPv3 em relagédo ao SNMPv2c, e
como a escolha do nivel de seguranga authPriv aborda os trés pilares da Seguranca da
Informagéao (CIA - Confidencialidade, Integridade e Disponibilidade)?

a)

b)

c)

d)

O principal avango é a adicdo de traps de Camada 7; o authPriv garante a
Disponibilidade (via traps) e a Integridade, mas a Confidencialidade deve ser
implementada separadamente.

O principal avango é o uso de community strings criptografadas; o authPriv protege a
Integridade (com hashes) e a Disponibilidade, mas a Confidencialidade é garantida
apenas pelo uso de TLS.

O principal avango € a autenticagdo baseada em IPv6, e o authPriv garante a
Confidencialidade e a Integridade, mas nao a Disponibilidade.

O principal avancgo é a introdugao do Modelo de Seguran¢ca Baseado em Usuario
(USM); o nivel authPriv garante a Integridade (com algoritmos de hash como
SHA ou MD5), a Confidencialidade (com algoritmos de criptografia como AES ou
DES), mas nao a Disponibilidade (que é uma preocupacao de infraestrutura).

O principal avango é o uso de OIDs criptografados; o 'authPriv' garante a Integridade
(com a 'community string') e a Confidencialidade, mas deixa a Autenticagdo como
responsabilidade do SO do dispositivo.
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QUESTAO 39. A vulnerabilidade Heartbleed (CVE-2014-0160) explorou uma falha de
implementacdo do TLS/DTLS. Qual é a natureza exata dessa falha, e por que a exploracao
dela permitia que um atacante extraisse dados sensiveis, como chaves privadas de
criptografia, da memoria do servidor?

a) A falha era um erro de validagédo do padding na Cifra de Bloco do SSLv3, que permitia
a descriptografia de dados por um ataque side-channel.

b) A falha era um erro de buffer overflow no cédigo de criptografia, que permitia ao
atacante injetar comandos assembly diretamente no kernel para desativar a
criptografia TLS.

c) A falha era um erro de validagcao de entrada no campo length da requisicao
Heartbeat, que permitia a um cliente malicioso solicitar que o servidor
retornasse mais dados do que o realmente contido no payload, expondo até 64
KB de meméria arbitraria do servidor por requisigao.

d) A falha explorava o uso de criptografia simétrica fraca (DES) no OpenSSL, permitindo
um ataque de forga bruta distribuida para quebrar a chave de sessdo em menos de 24
horas.

e) A falha gera um erro de race condition durante o handshake do TLS, que permitia ao
atacante se passar pelo servidor e receber as credenciais do usuario em texto claro
antes da criptografia.

QUESTAO 40. Em sistemas operacionais, um deadlock ocorre quando quatro condigdes
estdo presentes simultaneamente: Exclusdao Mutua, Espera e Retencéo (Hold and Wait), Nao
Preempc¢ao (No Preemption) e Espera Circular (Circular Wait).

Considere o seguinte cenario:

Dois processos, P1 e P2, precisam acessar dois recursos R1 e R2 para concluir uma tarefa.
P1 adquire R1 e solicita R2.

P2 adquire R2 e solicita R1.

Ambos o0s processos ficam bloqueados indefinidamente, aguardando o recurso mantido pelo
outro.

Qual das quatro condi¢des de deadlock € a que melhor descreve a relagado de dependéncia
direta entre P1 e P2 neste cenario?

a) Exclusdo Mutua — porque cada recurso s6 pode ser usado por um processo por vez.

b) Espera e Retengdo (Hold and Wait) — porque cada processo mantém um recurso
enquanto espera por outro.

c¢) Nao Preempcao (No Preemption) — porque os recursos nao podem ser retirados dos
processos a forga.

d) Espera Circular (Circular Wait) — porque P1 espera por R2 (segurado por P2) e
P2 espera por R1 (segurado por P1), formando um ciclo de dependéncia.

e) Falta de Serializagdo — porque as operacgdes nao foram executadas em uma ordem
sequencial.
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